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QUYET PINH SO 49/2014/QP-UBND

- CO0 hiéu luc thi hanh tir ngay 13/10/2014

- Thay thé Quyét dinh s6 49/2010/QD-UBND ngay
01/12/2010 cua UBND tinh vé viéc ban hanh quy
dinh vé dam bao an toan, an ninh théng tin va bao
mat trén mol trudng mang trong hoat dong cua
cac co quan nha nudc trén dia ban tinh Long An
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1. QUY PINH CHUNG



| 4

|. Pham vi va doi twong ap dung

N

* Quy dinh vé cong tac dam bao ATTT so va trach nhiém cua to
chure, ca nhan co lién quan trong hoat dong irng dung CNTT
trén moi truong mang cua cac CQNN trén dia ban tinh.

J

~N

« Ap dung cho UBND céc cap s& nganh tinh; cac don vi sy
nghi¢p tren dia ban tinh; cac t6 chirc doan thé tinh; cac co quan
chuyén mon, don vi thuoc UBND cép huyén.

J

~

« CBCC-VC, nguoi lao dong trong cac co quan, don vi néu tai
muc 1 va cac to chure, ca nhan co lién quan dén hoat dong tng
dung CNTT trén moi trrong mang cua cac CQNN.

v




I1. Nguyén tic chung ddm bao ATTT

- Khong duoc xam pham ATTT.

- Phét hién hanh vi xdm pham ATTT hoic su co
mat ATTT cé trach nhiém théng bao kip thoi cho
co guan chirc nang lién quan.

- C6 trach nhiém bao dam ATTT d6i véi thong tin
va hé thong thong tin thuoc tham quyén quan ly.

- Tuan thua cac nguyen tac, CAC tleu chuan, quy
chuan k¥ thuat vé bao mat, ATTT s0.




I1. Nguyén tic chung ddm bao ATTT

- Trién khai cac giai phap ting cuong kha ning
phong, chong cac nguy co tan cong, Xxam nhap
cac hé thong thong tin.

- Ngin chin, khac phuc kip thoi cic sy c6 mat
ATTT trén mang may tinh va cac hé thong thong
tin thudc tham quyén quan ly.

- Ngan ngura viéc 10, lot tai li€u, thong tin bi mat
nha nudc.



I11. Hanh vi bi nghiém cam

- Tuyén truyén chong lai Nha nuéc Cong hoa x& hoi chu
nghia Viét Nam.

- Tiét 16 bi mat nha nudc va nhitng bi mat khac do phap
luat quy dinh.

- Pua théng tin xuyén tac, vu khong, xiic pham uy tin cia
to chirc, danh du va nhan pham cua ca nhan.

- Ngin chin trai phép viéc truyén tai théng tin trén mang;
can thiép tral phép, gay nguy hai, x0a, thay doi, stra chira
lam sai 1éch thong tin trén mang.



I11. Hanh vi bi nghiém cam

- Danh cap va st dung trai phép mat khau, khoa mat ma,
thong tin riéng cua t6 chuc, ca nhan; ngan can bat hop
phap viéc truy nhap thong tin caa to chire, ca nhan.

- Can tré bat hop phap, gay anh hudng tdi hoat dong binh
thuong cta hé thong thdng tin; Loi dung so hd, diém yéu
ciia hé thong thong tin dé vo hiéu hda, vugt qua bién
phap kiém soat truy cap, tan cong, chiém quyén diéu
khién trai phép doi véi hé thong thong tin.

- Phat tan thu rac, thu gia mao, tin nhan rac, phﬁn mém
ddc hai, thiét lap hé thong thong tin gia mao, Itra dao.



2. DPAM BAO AN TOAN THONG TIN

POI VOI CO SO HA TANG




. PDam bao an toan st dung may tinh lam viéc

- May tinh 1am viéc chi duoc cai dat phan mém théng
dung.

- Hé diéu hanh duogc cap nhat ban va 15i kip thoi, cai
dat phan mém phong chong, diét virus co ban quyen.

- Thuong xuyén ra quét dé phat hién va loai bé ma doc
trong may tinh.

- Khéng tu y thay d6i cau hinh may tinh, két ndi may
tinh ca nhan do co quan cap vao cac mang thong tin
khac (ngoai hé thong thong tin cua co quan).



. PDam bao an toan st dung may tinh lam viéc

- Khéng tu vy sir dung may tinh dugc cap cho nguoi sir
dung khac.

- Phai str dung mat khau manh cho tai khoan ding nhap
vao may tinh.

- Kbhi sir dung céc thiét bi luu trit di dong ca nhan phai tién
hanh quét virus trude khi dua vao st dung trén may tinh
lam viéc cua minh.

- Khéng duoc két noi dién thoai théng minh, may tinh
bang voi hé thong noi bo khi chua co sy cho phép cua
lanh dao co quan, don vi.



I1. Pam bao ATTT khi két noi va sir dung mang Internet

- Khong duoc phép truy cap cac trang thong tin co nghi
ngod chira ma doc, khong ré nguon goc hodc ¢ ndi dung
khong pht hop (phdn déng hodc trai thuan phong my
tuc). Ngoai trir nhitng nguoi ¢O chitc ning, tham quyén
QLNN linh vuc Internet c6 quyén truy cap dé phuc vu
cho cong tac diéu tra, xt 1y.

- Nghiém cam ding may tinh két noi vao hé thong mang
dé soan thao, in an, sao chép, luu trix tai liéu ¢ ndi dung
lién quan dén bi mat Nha nudc.



I11. Pam béo an toan trong thu hdi, thanh 1y, sira chira

thiét bi

- Cac thiét bi (may chu, may tinh xach tay, phuong tién
lvu trit, may tinh dé ban, smartphone,...) khi khéng con
str dung cho céng viéc cta co quan, don vi thi tién hanh
thu hoi, thanh 1y va don vi dang sir dung, quan Iy phai
tién hanh xo6a dir liéu, ghi dé hodc pha huy vat ly, dam
bao dit liéu dugc xoa khong thé khéi phuc lai dugc.

- D6i vbi cac phuong tién luu trir €6 chira dir liéu quan
trong, phuong an xu ly va ghi d¢ dir liéu phai duoc bo
phan chuyén trach CNTT xem xét va cd y kién phé duyét
cua lanh dao co quan, don vi.



I11. Pam béo an toan trong thu hdi, thanh 1y, sira chira

thiét bi

- Truong hop bat budc phai stra chira, bao hanh cac thiét bi
(may chu, may tinh dé ban, may tinh xach tay, é cing,
thiét bi luu triv di dong,...) phai cO Y kién cua bd phan
chuyén trach CNTT va duoc lanh dao phé duyét.

- Trudng hop ban giao cé4c thiét bi (may chu, may tinh dé
ban, may tinh xach tay, cac thiét bi luwu trir, ...) cho bén
thir ba stra chira phai c0 bién phap dam bao dir liéu bén
trong thiét bi dugc an toan, khong bi 19, lot thong tin, dit
11éu.




3. DPAM BAO AN TOAN THONG TIN

POI VOI PHAN MEM UNG DUNG




|. DPam bao an toan co so dir licu

- Ap dung chit ky so dé xac thuc va bao mat dir liéu.

- Vin ban dién tir 6 ndi dung can han ché tiép can nhung
khong thuoc danh muc bi mat Nha nudc duoc sir dung
tinh nang m& hoa (dat mat khau) cia cac tmg dung vin
phong (phan mém soan thao, doc vin ban, nén tap tin),
nhung phai str dung mat khau an toan.

- CBCC-VC thuc hién soan thao, giri, nhan dir li€u cé
trach nhiém xac dinh mirc d6 quan trong cua dit liéu dé
thuc hién phuong thirc bao vé dir li€u phu hop hoac yéu
cau bd phan chuyén trdch CNTT hudng dan, hd trg
phuong thirc bao vé trong trudng hop can thiét.



|. DPam bao an toan co so dir liéu

- Co quan, don vi, CBCC-VC, nguoi lao dong bat
budc phair su dung hop thu dién tor cua tinh
(@longan.gov.vn) hoac cua nganh doc (.gov.vn)
dé trao doi thong tin, giri nhan tai liéu, van ban
phuc vu cho cong viéc. Tuyét doi khéng dugc sir
dung cac dia chi thu dién tr mién phi khac
(gmail, yahoo mail,...) dé trao doi thong tin, gi
nhan tai liéu phuc vu cho cong viéc.



I1. Quan 1y, sir dung tai khoin va mat khau

- Mat khau cua tat ca cc tai khoan (¢ ca cap do quan tri hé thong
va cap do nguoi st dung) phai tuan thu dong thoi cac yéu cau
sau:

» CO0 chtra ca cac ky tu chir in va chir thuong

» C6 chira Ky tu s0, cac ky tu dau cau hodc cac Ky tu dic biét
@4 ..)

> CO it nhat 08 ky tu d6i véi tai khoan ngudi dung, it nhat 15
ky tu d6i vai tai khoan quan tri hé thong

» Khong phai la mét day ky tu 1ap lai 6 quy luat

> Khong dua vao théng tin cad nhan (ngay sinh, so dién
thoai,...), tén nguoi, tén dia danh, tén co quan hoac cac tén
goi khac



I1. Quan 1y, sir dung tai khoin va mat khau

- Nguoi dung phai thay doi mat khau ngay lan dau tién
dang nhap vao hé thong va thuong xuyén thay doéi mat
khau it nhat 03 thang/01 lan.

- Khi quén mat khau hodc nghi ngd mat khau tai khoan
ctia minh bi nguoi khac biét ngoai ¥ mudn, phai bao céo
su viéc voi tha tredong co quan va can bd chuyén trach
CNTT dé c6 phuong an xu Iy kip thoi.

- Khong st dung mat khau da bj danh cép hoac nghi ngo
bi danh cap cho tai khoan cti hodc cac tai khoan khac do
cO quan cap.



4. TO CHUC THUC HIEN




I. Phan cong trach nhiém thuc hién

1. Trach nhiém cua cac co quan, don vi

2. Trach nhiém So Thong tin va Truyén thong

o

Trach nhiém COng an tinh

H

Trach nhiém S& Tai chinh
5. Trach nhiém S& Ké hoach va Pau tu

6. Trach nhiém cua can bg, cong chirc, vién chirc, nguoi
lao dong



1. Trach nhiém cua CBCCVC-LD

- Céan by chuyén trach CNTT co trach nhiém tham muu tha
trueong co quan, don vi:

> Trién khai thuc hién cac bién phap quan Iy van hanh k¥
thuat cho hé thong théng tin ctia co quan, don vi minh.

> Phoi hop voi cac co quan, don vi, c& nhan co lién quan
trong viéc kiém tra, phat hién va khac phuc cac sy co6 mat
ATTT.

> Tham gia cac chuong trinh dao tao, hoi nghi vé ATTT do
tinh hodc cac don vi chuyén mon to chirc.

> X&c dinh c4c chuong trinh, phan mém can thiét dé cai dat
trén cac may tinh ca nhéan trong co quan phuc vu céng viéc
ctia tirng nhém nguoi dung (van thu, can bd chuyén mon, ké
toan, ...).



1. Trach nhiém cua CBCCVC-LD
CBCC-VC, nguoi lao dong co trach nhiém:

> Chap hanh nghiém cac quy dinh ctia tinh, co quan,
don vi vé cong tdc dam bao ATTT va cac quy dinh
phap luat khac cé lien quan; nang cao y thirc canh
giac va co trach nhiém trong cong tac dam bao ATTT
tai co quan, don vi.

> Khi phat hién su ¢ mat ATTT phai b4o céo ngay véi
lanh dao truc ti€p va bo phan hodc can bd chuyén
trach CNTT dé kip thoi ngin chan, xi Y.



111. Trach nhiém Sé Thong tin va Truyén thong

Trién khai
VBQPPL

Thanh lap Xay dung
B6 phan K& hoach
diéu phoi dam bao

Ung cdu su > A ATTT hang
c6 mang ) . nam

PhGi hgp
thanh tra,
kiém tra,
giam sat

Dao tao,
tap huan
ATTT




Xin cam on!




